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Si allega al Contratto di servizio insieme all'Accordo sul livello di servizio (documento 55), al Piano di uscita e di transizione (documento 56) e al term sheet del deposito del codice (documento 57).
	Come si usa
•  Le parti evidenziate [così] si completano prima della firma.
•  Gli articoli segnati (1341) richiedono l'approvazione specifica del Cliente ai sensi degli artt. 1341 e 1342 c.c. e sono riepilogati prima delle firme.
•  Le tappe del Percorso di certificazione e piattaforma (documento 12) sono richiamate col loro codice (R01-R17) e sono vincolanti alle date indicate nel documento 12 (art. 2.4).



Parti
Il Cliente: [denominazione], con sede in [indirizzo], C.F./P.IVA [ … ], LEI [ … ], iscritto a [albo o elenco di vigilanza, es. albo ex art. 106 TUB n. …], autorità competente [Banca d'Italia / altra], tipo di entità ai sensi dell'art. 2, par. 1, DORA [ … ], in persona di [legale rappresentante o procuratore], PEC [ … ] (il «Cliente»);
Trailgun: [Trailgun S.r.l.], con sede in [indirizzo], C.F. e P.IVA [ … ], iscritta al Registro delle imprese di [ … ], REA [ … ], LEI [ … ], in persona del legale rappresentante Franco Puppo, CEO, PEC [ … ] («Trailgun»);
insieme le «Parti».
Premesse
A.	Le Parti hanno stipulato il contratto di servizio per la piattaforma Trailgun, composto dal Modulo d'ordine n. [ … ] del [ … ], dalle Condizioni generali di servizio («CG»), dall'Allegato A «Descrizione del servizio», dall'Accordo sul livello di servizio («SLA», documento 55) e dall'Accordo sul trattamento dei dati personali («DPA», documento 07) (insieme, il «Contratto»).
B.	Il Cliente è un'entità finanziaria soggetta a DORA, direttamente o, per gli intermediari ex art. 106 TUB, per effetto dell'art. 6 del D.Lgs. 10 marzo 2025, n. 23 dal 1° gennaio 2027, oppure è un soggetto che chiede l'applicazione di questo Allegato pur non essendo soggetto a DORA.
C.	Il servizio prestato da Trailgun è un servizio TIC (art. 3, punto 21, DORA) e Trailgun è un fornitore terzo di servizi TIC (art. 3, punto 19). Il Cliente resta pienamente responsabile del rispetto dei propri obblighi (art. 28, par. 1, lett. a).
D.	Con questo Allegato le Parti integrano il Contratto con le clausole dell'art. 30, par. 2 e 3, DORA, con le cause di risoluzione e la strategia di uscita dell'art. 28, par. 7 e 8, e con le condizioni di subappalto del Regolamento delegato (UE) 2025/532.
Tutto ciò premesso, le Parti convengono quanto segue. Le premesse e le tabelle fanno parte integrante dell'Allegato.
Disposizioni generali
Art. 1 · Definizioni e ambito
1.1	I termini con l'iniziale maiuscola hanno il significato delle CG. Inoltre: Servizio, la piattaforma Trailgun come descritta nell'Allegato A; Incidente TIC, un incidente connesso alle TIC ai sensi dell'art. 3, punto 8, DORA che incide o può incidere sul Servizio o sui dati del Cliente; Funzione Essenziale o Importante, la funzione del Cliente così qualificata ai sensi dell'art. 3, punto 22, DORA; Autorità, le autorità competenti e di risoluzione del Cliente, compresa la Banca d'Italia, e le persone da esse nominate; Subfornitore, il fornitore di cui Trailgun si avvale per prestare il Servizio o parti rilevanti di esso; Percorso, il documento 12 «Percorso di certificazione e piattaforma», versione 2.0, con le tappe R01-R17; Tabella dei tempi, la Tabella 1 in calce.
1.2	La Sezione A si applica a ogni Cliente. La Sezione B si applica in più quando il Servizio sostiene una Funzione Essenziale o Importante secondo l'art. 3.
Art. 2 · Documento unico, prevalenza e Percorso
2.1	Il Contratto e questo Allegato formano un unico documento scritto, comprensivo dei livelli di servizio, che Trailgun consegna al Cliente in formato PDF firmato, durevole e scaricabile (art. 30, par. 1, DORA).
2.2	In caso di contrasto questo Allegato prevale sulle CG, sull'Allegato A, sullo SLA e, per accesso, ispezione e audit, notifica degli incidenti, subfornitori e strategia di uscita, anche sul DPA. Per il Cliente soggetto a DORA l'art. 19 di questo Allegato sostituisce le regole del DPA sui cambiamenti dei sub-responsabili.
2.3	Nessuna clausola del Contratto limita gli obblighi del Cliente verso le Autorità né i diritti che DORA gli riconosce.
2.4	Trailgun realizza le tappe del Percorso di certificazione e piattaforma (documento 12, versione 2.0) alle date ivi indicate. Ogni tappa, una volta realizzata, migliora i valori della Tabella 1 senza bisogno di ulteriori accordi; nessuna tappa li peggiora. Se una tappa rischia di slittare, Trailgun lo comunica al Cliente appena lo prevede, con la nuova data e le misure provvisorie: la comunicazione vale come sviluppo rilevante ai sensi dell'art. 14.2.
Art. 3 · Qualificazione della funzione
3.1	Il Cliente dichiara che il Servizio:
☐  sostiene una Funzione Essenziale o Importante, e precisamente [funzione e uso di Trailgun]: si applicano le Sezioni A e B;
☐  non sostiene una Funzione Essenziale o Importante: si applica la Sezione A.
3.2	La qualificazione è del Cliente. Se cambia durante il Contratto, il Cliente la comunica per PEC e la Sezione B si applica dalla data della comunicazione, senza necessità di ulteriori accordi.
3.3	Il Cliente è microimpresa ai sensi dell'art. 3, punto 60, DORA:  ☐ sì   ☐ no.
Sezione A · Clausole per ogni servizio TIC (art. 30, par. 2, DORA)
Art. 4 · Descrizione del servizio e subappalto · art. 30, par. 2, lett. a)
4.1	Le funzioni e i servizi TIC prestati da Trailgun sono descritti in modo completo nell'Allegato A, per ciascun verticale attivato nel Modulo d'ordine.
4.2	Il subappalto di servizi che sostengono Funzioni Essenziali o Importanti, o di loro parti rilevanti, è ammesso solo verso i Subfornitori della Tabella 2 e alle condizioni dell'art. 19.
Art. 5 · Luoghi del servizio e dei dati · lett. b)
5.1	I dati del Cliente sono conservati in Germania (Amazon Web Services, regione eu-central-1, Francoforte); le copie di sicurezza sono conservate cifrate anche in Irlanda (regione eu-west-1). Il riconoscimento del testo (Amazon Textract) e la trascrizione degli audio (Amazon Transcribe) si svolgono nella regione di Francoforte, con file temporanei cancellati a fine analisi e comunque entro 1 giorno.
5.2	I modelli di intelligenza artificiale e gli embeddings sono eseguiti esclusivamente su Amazon Bedrock nell'Unione europea: la regione configurata è Francoforte e i permessi dell'infrastruttura ammettono soltanto Francoforte e Irlanda; il codice della piattaforma rifiuta ogni regione fuori dall'Unione prima di inviare un dato. Il fornitore dei modelli è Amazon Web Services; il produttore del modello non riceve i dati del Cliente.
5.3	Il riconoscimento del testo di riserva fuori dall'Unione (DocuPipe, Stati Uniti) è spento di default e si accende solo su scelta scritta del Cliente. Le notifiche esterne agli utenti (email, SMS, WhatsApp, Telegram) contengono solo un avviso generico e un collegamento, mai dati delle pratiche.
5.4	I luoghi di ciascun Subfornitore sono indicati nella Tabella 2 e nel Registro dei subfornitori (documento 15). Trailgun comunica ogni cambiamento dei luoghi del Servizio o dei dati con almeno 30 giorni di preavviso, e con almeno 60 giorni quando si applica la Sezione B, secondo la procedura dell'art. 19.
Art. 6 · Disponibilità, autenticità, integrità e riservatezza dei dati · lett. c)
6.1	Trailgun protegge la disponibilità, l'autenticità, l'integrità e la riservatezza dei dati del Cliente, anche personali, con le misure del DPA (Allegato 2) e del documento 05 «Sicurezza delle informazioni», e non ne riduce il livello complessivo durante il Contratto.
6.2	Ripartizione delle responsabilità di sicurezza: a Trailgun spettano la piattaforma, l'infrastruttura, i Subfornitori e il personale di Trailgun; al Cliente spettano l'abilitazione e la disattivazione dei propri utenti, la custodia delle credenziali e delle chiavi API, la configurazione della visibilità dei clienti, la sicurezza dei propri dispositivi e delle proprie caselle email.
6.3	I dati di ciascuno studio o ente sono separati logicamente da quelli degli altri clienti con un unico controllo di visibilità coperto da test; anche le cache del testo riconosciuto sono legate al singolo cliente e mai condivise. Il personale di Trailgun accede al contenuto delle pratiche solo su richiesta del Cliente o per un incidente, e ogni accesso è registrato.
6.4	Per i dati personali il DPA disciplina i ruoli di titolare e responsabile; la notifica delle violazioni al Cliente avviene entro i tempi della Tabella 1.
Art. 7 · Accesso, recupero e restituzione dei dati · lett. d)
7.1	In caso di insolvenza, risoluzione o cessazione dell'attività di Trailgun o di cessazione del Contratto per qualsiasi causa, il Cliente ha accesso ai propri dati, personali e non personali, li recupera e li ottiene in un formato facilmente accessibile.
7.2	Per 30 giorni dalla cessazione il Cliente conserva l'accesso in sola lettura con esportazione, pratica per pratica. Su richiesta Trailgun consegna entro 10 giorni lavorativi un'esportazione complessiva: archivio ZIP cifrato con documenti originali, elaborati in DOCX e PDF/A, testi estratti in TXT, dati strutturati (anagrafiche, risposte dell'assessment, domande e fonti, versioni) in JSON e CSV, registro delle attività e degli accessi ai fascicoli penali in CSV, indice dei file con impronte SHA-256, consegnato con link temporaneo cifrato o via API. Trailgun esegue l'estrazione e ne certifica il contenuto (documento 53); l'esportazione in autonomia dalla piattaforma è la tappa R02 del Percorso.
7.3	Nei 30 giorni successivi Trailgun cancella tutti i dati del Cliente, compresi testi estratti, cache del riconoscimento del testo, conversazioni con gli agenti, indici, registri delle lavorazioni e utenti, e ne dà conferma scritta entro 5 giorni lavorativi dalla cancellazione (documento 54). Le copie di sicurezza escono per rotazione entro 14 giorni dalla cancellazione: in tutto, al massimo 74 giorni dalla cessazione, salvo obblighi di legge. Restano solo i dati di fatturazione del Cliente, per 10 anni (art. 2220 c.c.).
7.4	Quando si applica la Sezione B, i termini dei commi 7.2 e 7.3 decorrono dalla fine del periodo di transizione dell'art. 18. Il dettaglio operativo è nel Piano di uscita e di transizione (documento 56).
Art. 8 · Livelli di servizio · lett. e)
8.1	I livelli di servizio sono quelli dello SLA (documento 55) e della Tabella 1: disponibilità mensile del 99,5 % su base 24/7 e del 99,8 % nei giorni lavorativi dalle 08:00 alle 20:00, misurata ogni minuto da una sonda esterna sul controllo di salute della piattaforma e sull'avvio di una lavorazione. I livelli successivi all'aggiornamento della piattaforma sono la tappa R14 del Percorso.
8.2	Trailgun può migliorare i livelli di servizio; ogni modifica peggiorativa richiede il consenso scritto del Cliente. Le Parti riesaminano i livelli di servizio almeno una volta all'anno.
Art. 9 · Assistenza negli incidenti TIC · lett. f)
9.1	In caso di Incidente TIC legato al Servizio Trailgun assiste il Cliente senza costi aggiuntivi.
9.2	Trailgun notifica al Cliente ogni Incidente TIC entro 2 ore da quando ne viene a conoscenza, per email alla casella di sicurezza del Cliente indicata nella Tabella 3 e per telefono al suo referente, con le informazioni disponibili; fornisce aggiornamenti almeno ogni 24 ore fino alla chiusura e a ogni cambiamento rilevante; una relazione intermedia entro 48 ore dalla propria notifica iniziale; una relazione finale entro 20 giorni dalla chiusura dell'incidente e comunque in tempo utile perché il Cliente presenti la propria relazione finale entro il termine del Regolamento delegato (UE) 2025/301.
9.3	Le notifiche seguono i Modelli di notifica degli incidenti (documento 51) e contengono, per quanto noto e poi per fasi, gli elementi necessari al Cliente per classificare l'incidente secondo il Regolamento delegato (UE) 2024/1772 e per compilare i moduli del Regolamento di esecuzione (UE) 2025/302: data e ora di rilevazione e di inizio, servizi colpiti, durata e inattività, dati coinvolti e accessi non autorizzati, utenti e pratiche toccati, origine anche presso un Subfornitore, causa, impatto, misure, tempi di ripristino, indicatori di compromissione.
9.4	Trailgun classifica internamente gli incidenti su tre livelli (grave, significativo, minore) allineati ai criteri del Regolamento delegato (UE) 2024/1772 e li tiene in un registro; la classificazione ai fini di DORA resta del Cliente.
9.5	Trailgun comunica al Cliente entro 24 ore le minacce informatiche significative che possono riguardarlo. La segnalazione alle Autorità resta del Cliente; il Contratto non prevede l'esternalizzazione della segnalazione ai sensi dell'art. 19, par. 5, DORA.
Art. 10 · Cooperazione con le Autorità · lett. g)
10.1	Trailgun coopera pienamente con le Autorità del Cliente e con le persone da esse nominate, anche quando esercitano i poteri di accesso, ispezione, convocazione e richiesta di informazioni e documenti dell'art. 8 del D.Lgs. 23/2025 o, per i gestori di crediti in sofferenza, dell'art. 114.11 TUB.
10.2	Trailgun risponde alle richieste delle Autorità nei termini da esse fissati e ne informa il Cliente, salvo che la legge o l'Autorità lo vietino.
Art. 11 · Risoluzione e preavvisi · lett. h) e art. 28, par. 7 (1341)
11.1	Il Cliente può risolvere il Contratto, con comunicazione PEC e con il preavviso che ritiene conforme alle aspettative delle sue Autorità, in ciascuno dei seguenti casi: (a) violazione rilevante, da parte di Trailgun, di disposizioni di legge, regolamentari o contrattuali; (b) circostanze emerse nel monitoraggio del rischio TIC da terzi ritenute idonee ad alterare l'esecuzione del Servizio, compresi cambiamenti rilevanti che incidono sull'accordo o sulla situazione di Trailgun; (c) debolezze comprovate nella gestione complessiva del rischio TIC di Trailgun, in particolare nel modo in cui garantisce la disponibilità, l'autenticità, l'integrità e la riservatezza dei dati; (d) circostanze per cui l'Autorità non può più vigilare efficacemente sul Cliente a causa delle condizioni del Contratto; (e) attuazione da parte di Trailgun di cambiamenti dei Subfornitori contestati o non approvati, o subappalto di servizi non ammessi (art. 6 del Regolamento delegato (UE) 2025/532).
11.2	Restano fermi il recesso ordinario con 90 giorni di preavviso per PEC dell'art. 20 CG e, nella misura in cui il Servizio è un servizio di trattamento dei dati ai sensi del Regolamento (UE) 2023/2854, il diritto del Cliente di avviare il passaggio ad altro fornitore con un preavviso non superiore a 2 mesi.
11.3	Trailgun può recedere solo per cessazione del Servizio per tutti i clienti, con 90 giorni di preavviso, e anche in quel caso garantisce il periodo di transizione dell'art. 18 quando si applica la Sezione B.
11.4	In ogni caso di cessazione si applicano gli artt. 7 e, se applicabile, 18.
Art. 12 · Formazione e sensibilizzazione · lett. i)
12.1	Su richiesta del Cliente e a condizioni concordate, Trailgun partecipa ai programmi di sensibilizzazione sulla sicurezza TIC e alla formazione sulla resilienza operativa digitale del Cliente (art. 13, par. 6, DORA).
12.2	Trailgun forma il proprio personale e i collaboratori con accesso su sicurezza, protezione dei dati e uso dell'intelligenza artificiale all'ingresso e ogni anno, e ne tiene il registro (documento 43).
Sezione B · Funzioni essenziali o importanti (art. 30, par. 3, DORA)
Art. 13 · Livelli di servizio con obiettivi precisi · lett. a)
13.1	Valgono come obiettivi quantitativi e qualitativi precisi la disponibilità, i tempi di presa in carico, di soluzione e di aggiornamento per priorità, l'RPO, l'RTO e i tempi di notifica della Tabella 1 e dello SLA. Le Parti possono concordare per iscritto indicatori aggiuntivi.
13.2	Se un obiettivo non è rispettato, Trailgun riconosce i crediti di servizio dello SLA e consegna senza indebito ritardo un piano di rimedio scritto, con cause, azioni correttive e date, che riferisce nel rapporto successivo.
Art. 14 · Preavvisi e obblighi di segnalazione · lett. b)
14.1	Trailgun fornisce al Cliente, su richiesta e nei tempi dei questionari dell'art. 17.4, i dati sul Servizio: disponibilità, incidenti, ticket e tempi, cambi di Subfornitori, prove di ripristino. Il rapporto mensile nella piattaforma e quello trimestrale per email sono la tappa R04 del Percorso.
14.2	Trailgun informa il Cliente senza ritardo di ogni sviluppo che possa incidere in modo rilevante sulla sua capacità di prestare il Servizio secondo i livelli concordati, compresi i cambiamenti di controllo, le procedure concorsuali, i cambiamenti rilevanti dei Subfornitori e lo slittamento di una tappa del Percorso.
Art. 15 · Piani di emergenza e sicurezza · lett. c)
15.1	Trailgun ha adottato un piano di continuità operativa e di ripristino scritto (documento 11), lo rivede e lo prova ogni anno e ne comunica l'esito al Cliente.
15.2	Trailgun esegue ogni trimestre una prova di ripristino della copia reale in un ambiente isolato, con verifica dell'integrità e misura dell'RTO, e ne comunica il verbale al Cliente; la prova di ripristino è eseguita anche automaticamente a ogni verifica della catena di rilascio. La prova di ripristino regionale annuale è la tappa R10 del Percorso.
15.3	Trailgun mantiene misure, strumenti e politiche di sicurezza delle informazioni adeguati al quadro regolamentare del Cliente (politiche P01-P17, procedure 20-31) e corregge le vulnerabilità nei tempi della Tabella 1.
15.4	Trailgun mantiene polizze assicurative cyber e di responsabilità civile professionale per errori e omissioni del software con massimali di [€ …] per sinistro e per anno, e ne consegna il certificato su richiesta.
Art. 16 · Test di penetrazione guidati dalla minaccia (TLPT) · lett. d)
16.1	Trailgun partecipa e coopera pienamente ai TLPT del Cliente ai sensi degli artt. 26 e 27 DORA e del Regolamento delegato (UE) 2025/1190, compresi i controlli di rischio durante il test, e può mettere a disposizione proprio personale nel «control team» e nel «blue team».
16.2	Se la partecipazione diretta può nuocere alla qualità o alla sicurezza dei servizi resi ad altri clienti o alla riservatezza dei loro dati, Trailgun può concordare con il Cliente un test congiunto, incaricando direttamente un tester esterno sotto la direzione di un'entità finanziaria designata (art. 26, par. 4, DORA).
16.3	Perimetro, scenari, finestre, contatti di emergenza, criteri di sospensione e trattamento dei risultati si concordano per iscritto prima del test.
16.4	Il penetration test indipendente di Trailgun, annuale e dopo ogni cambiamento rilevante dell'architettura, con la sintesi dei risultati e il piano di rimedio al Cliente sotto riservatezza, è la tappa R06 del Percorso.
Art. 17 · Accesso, ispezione e audit · lett. e) (1341)
17.1	Il Cliente, un terzo da esso nominato e le Autorità hanno diritti illimitati di accesso, ispezione e audit su Trailgun, compreso il diritto di ottenere copia della documentazione rilevante in loco se è essenziale per le loro attività. L'esercizio di questi diritti non è impedito né limitato da altri accordi contrattuali o politiche di Trailgun.
17.2	Trailgun coopera pienamente alle ispezioni in loco e agli audit delle Autorità, del Lead Overseer, del Cliente e del terzo nominato: accesso alla sede, ai sistemi in sola consultazione, ai documenti, ai registri e alle persone.
17.3	Se un'attività rischia di incidere sui diritti di altri clienti di Trailgun, le Parti concordano livelli alternativi di garanzia, come audit congiunti con altri clienti, rapporti di terzi indipendenti o evidenze mirate. Questi livelli alternativi non sostituiscono la verifica diretta quando il Cliente o l'Autorità la richiedono.
17.4	Perimetro: il Servizio, l'infrastruttura, i processi di Trailgun e, nei limiti dei loro contratti, i Subfornitori. Procedura: richiesta scritta con il Modulo di richiesta di audit (documento 52), piano concordato, svolgimento, rapporto, piano di rimedio con date. Frequenza: senza limiti per la Sezione B e per le Autorità; per la Sezione A un audit ordinario all'anno con 30 giorni di preavviso, fino a 2 giorni in loco, e audit straordinari dopo un incidente grave o su richiesta di un'Autorità con 5 giorni lavorativi di preavviso. Questionari: risposta entro 15 giorni lavorativi, uno all'anno senza costi.
17.5	Nessun audit dà accesso ai dati di altri clienti. Le informazioni ottenute sono riservate e usate solo per la verifica e per gli obblighi verso le Autorità.
17.6	Se il Cliente è microimpresa può scegliere, in deroga al comma 17.1, che l'audit sia delegato a un terzo indipendente nominato da Trailgun, fermo il diritto del Cliente di chiedere a Trailgun in ogni momento informazioni e garanzie sull'operato di quel terzo (art. 30, par. 3, ultimo comma, DORA):  ☐ sì   ☐ no.
Art. 18 · Strategia di uscita e periodo di transizione · lett. f) e art. 28, par. 8
18.1	A ogni cessazione del Contratto, per qualsiasi causa, compresa la risoluzione dell'art. 11, Trailgun assicura un periodo di transizione obbligatorio della durata richiesta dal Cliente, fino a 12 mesi, alle condizioni economiche in vigore. Durante la transizione Trailgun continua a prestare il Servizio con gli stessi livelli, per ridurre il rischio di interruzione, e collabora al trasferimento a un altro fornitore o all'internalizzazione.
18.2	All'avvio Trailgun nomina un referente per l'uscita e concorda con il Cliente il piano di transizione secondo il Piano di uscita e di transizione (documento 56): perimetro, calendario, formati, destinatario dei dati e criteri di completamento. Trailgun documenta formati e struttura dei dati e risponde alle domande tecniche del nuovo fornitore o del Cliente.
18.3	Il piano copre gli scenari di interruzione persistente, servizio carente, risoluzione inattesa, insolvenza o cessazione dell'attività di Trailgun (art. 10 del Regolamento delegato (UE) 2024/1773). Dal 12 gennaio 2027 il passaggio ad altro fornitore non comporta costi di passaggio (art. 29 del Regolamento (UE) 2023/2854); prima di quella data possono applicarsi solo costi ridotti non superiori ai costi diretti.
Art. 19 · Subappalto · art. 30, par. 2, lett. a) e Regolamento delegato (UE) 2025/532 (1341)
19.1	Trailgun può avvalersi solo dei Subfornitori della Tabella 2. Ne risponde verso il Cliente come di sé stessa, li seleziona e li valuta prima dell'ingaggio e ogni anno secondo la Procedura di valutazione dei fornitori (documento 29), ne monitora le prestazioni e il rischio e ne riferisce al Cliente.
19.2	Trailgun porta nei contratti con i Subfornitori che sostengono il Servizio gli obblighi pertinenti di questo Allegato, comprese le misure di sicurezza e i piani di emergenza dell'art. 30, par. 3, lett. c), e i diritti dell'art. 30, par. 3, lett. e), DORA, nei limiti dei contratti standard dei fornitori di servizi cloud su larga scala. Per Amazon Web Services i diritti di verifica si esercitano secondo il programma di garanzia di AWS (rapporti di terzi disponibili tramite AWS Artifact); il Cliente ne tiene conto nella propria valutazione.
19.3	Trailgun comunica per email all'amministratore e al referente sicurezza del Cliente ogni cambiamento rilevante dei Subfornitori con almeno 60 giorni di preavviso quando si applica la Sezione B e 30 giorni negli altri casi, indicando identità, attività, luogo dei dati e garanzie, e aggiorna la pagina pubblica https://trailgun.ai/subprocessors. Entro il preavviso il Cliente può approvare od opporsi motivatamente.
19.4	Il cambiamento si attua solo dopo l'approvazione espressa del Cliente o dopo la scadenza del preavviso senza opposizione, e mai finché un'opposizione è pendente. Se l'opposizione non si risolve entro 30 giorni, il Cliente può recedere senza penali con il rimborso della quota pagata e non goduta, oltre alla risoluzione dell'art. 11.1, lett. e).
19.5	In via d'urgenza, solo per ragioni di sicurezza o per cessazione del Subfornitore, Trailgun può sostituire un Subfornitore comunicandolo entro 72 ore; resta il diritto di opposizione del comma 19.4.
Art. 20 · Concentrazione e informazioni per la valutazione del Cliente · art. 29
20.1	Trailgun fornisce al Cliente le informazioni necessarie alla valutazione dell'art. 29 DORA: catena completa dei Subfornitori con sede, capogruppo, luogo dei dati e rango (Tabella 2 e documento 15); dipendenza da Amazon Web Services EMEA SARL, fornitore terzo critico designato dalle autorità europee; diritto applicabile all'insolvenza di Trailgun (D.Lgs. 12 gennaio 2019, n. 14).
20.2	L'account AWS del Servizio è dedicato al Servizio e intestato a Trailgun.
Art. 21 · Deposito del codice
21.1	Trailgun deposita presso [agente di escrow] il codice sorgente del Servizio e le istruzioni per ricostruirlo, aggiornati ogni trimestre, e vi iscrive il Cliente che lo chiede come beneficiario, alle condizioni del term sheet (documento 57). Il deposito è la tappa R09 del Percorso.
21.2	Il deposito è rilasciato al Cliente in caso di insolvenza di Trailgun, di cessazione della sua attività o di cessazione del Servizio senza subentro, per il solo uso necessario alla continuità delle funzioni del Cliente. Resta in ogni caso il diritto all'esportazione dei dati dell'art. 7.
Sezione C · Disposizioni finali
Art. 22 · Registro delle informazioni
22.1	Trailgun fornisce al Cliente i dati per il registro delle informazioni (art. 28, par. 3, DORA e Regolamento di esecuzione (UE) 2024/2956), compresi il proprio LEI [ … ] e la catena dei Subfornitori con il rango, con la Scheda per il Registro delle informazioni (documento 16), e li aggiorna a ogni cambiamento con lo stesso preavviso dell'art. 19.
Art. 23 · Riservatezza e conflitti di interesse
23.1	Le informazioni scambiate in esecuzione di questo Allegato sono riservate e possono essere comunicate alle Autorità senza limiti. Trailgun dichiara al Cliente, su richiesta e comunque appena ne viene a conoscenza, ogni conflitto di interesse rilevante.
Art. 24 · Costi
24.1	L'assistenza negli Incidenti TIC, la cooperazione con le Autorità e i diritti di accesso, ispezione e audit non comportano costi aggiuntivi per il Cliente; ciascuna Parte sostiene i propri costi. Il periodo di transizione oltre i primi 30 giorni si paga alle condizioni economiche in vigore.
Art. 25 · Durata e sopravvivenza
25.1	L'Allegato dura quanto il Contratto e, dopo, fino alla fine del periodo di transizione e della cancellazione dei dati. Gli artt. 7, 10, 17, 18 e 21 sopravvivono per il tempo necessario.
Art. 26 · Adeguamenti richiesti dalle Autorità
26.1	Se una norma, un'Autorità o l'adozione di clausole contrattuali standard ai sensi dell'art. 30, par. 4, DORA richiedono di modificare questo Allegato, le Parti lo adeguano in buona fede entro i termini richiesti.
Art. 27 · Legge applicabile e foro (1341)
27.1	L'Allegato è regolato dalla legge italiana. Per ogni controversia è competente in via esclusiva il Foro di [città della sede di Trailgun], salvo l'applicazione inderogabile di diverse norme.


Tabella 1 · Tempi e livelli in vigore
Valori in vigore alla firma. La colonna «Percorso» indica la tappa del documento 12 che li migliora, alle date ivi indicate (art. 2.4).
	Voce
	Valore
	Condizione
	Percorso

	Notifica iniziale di un Incidente TIC
	2 ore
	da quando Trailgun ne viene a conoscenza; email e telefono
	—

	Aggiornamenti
	almeno ogni 24 ore
	fino alla chiusura e a ogni cambiamento rilevante
	—

	Relazione intermedia
	48 ore
	dalla notifica iniziale di Trailgun
	—

	Relazione finale
	20 giorni
	dalla chiusura; comunque in tempo per la relazione finale del Cliente
	—

	Minacce informatiche significative
	24 ore
	art. 19, par. 2, DORA
	—

	Violazione di dati personali
	24 ore
	al Cliente titolare (art. 33, par. 2, GDPR)
	—

	Disponibilità 24/7
	99,5 % mensile
	sonda esterna ogni minuto; esclusioni dello SLA
	R14

	Disponibilità giorni lavorativi 08:00-20:00
	99,8 % mensile
	nessuna manutenzione programmata nella finestra
	R14

	Priorità 1 · Bloccante
	presa in carico 1 ora 24/7; soluzione o aggiramento 4 ore
	aggiornamenti ogni 2 ore
	—

	Priorità 2 · Grave
	4 ore lavorative; 1 giorno lavorativo
	aggiornamenti ogni giorno lavorativo
	—

	Priorità 3 · Ordinaria
	1 giorno lavorativo; 5 giorni lavorativi
	aggiornamento alla soluzione
	—

	Priorità 4 · Richiesta
	2 giorni lavorativi; pianificazione concordata
	
	—

	RPO
	24 ore
	copia giornaliera del disco dati alle 02:00 UTC e prima di ogni rilascio
	R01, R14

	RTO (istanza, disco, zona)
	8 ore di calendario
	dalla dichiarazione dell'incidente; misurato nelle prove trimestrali
	R14

	RTO perdita della regione
	ripristino in Irlanda dalle copie
	procedura e obiettivo di 24 ore
	R03, R14

	Periodo massimo tollerabile di interruzione
	5 giorni lavorativi
	il deposito resta possibile con gli elaborati già scaricati
	—

	Copie di sicurezza
	ogni 24 ore e prima di ogni rilascio; 14 giorni ciascuna
	Germania e Irlanda, cifrate
	R01, R11, R12

	Prova di ripristino
	trimestrale, con verbale e RTO misurato
	anche automatica a ogni verifica della catena di rilascio
	R10

	Manutenzione programmata
	preavviso 48 ore; 20:00-07:00 o fine settimana; massimo 8 ore al mese
	urgenze di sicurezza anche senza preavviso
	—

	Correzione delle vulnerabilità
	critica 72 ore; alta 7 giorni; media 30 giorni; bassa 90 giorni
	dalla disponibilità della correzione; CVSS v3.1/v4
	R05, R06

	Preavviso cambi di Subfornitori
	60 giorni (Sezione B); 30 giorni (Sezione A)
	sostituzione urgente: comunicazione entro 72 ore
	—

	Audit
	illimitati (Sezione B e Autorità); 1 all'anno con 30 giorni di preavviso (Sezione A)
	straordinari: 5 giorni lavorativi di preavviso
	—

	Questionari
	15 giorni lavorativi
	uno all'anno senza costi
	—

	Rapporti sul Servizio
	su richiesta, nei tempi dei questionari
	disponibilità, incidenti, ticket, Subfornitori, prove
	R04

	Transizione all'uscita
	fino a 12 mesi (Sezione B); 30 giorni inclusi
	alle condizioni economiche in vigore
	—

	Esportazione complessiva
	10 giorni lavorativi dalla richiesta
	estrazione eseguita da Trailgun, con certificato
	R02

	Accesso dopo la cessazione
	30 giorni in sola lettura con esportazione
	
	—

	Cancellazione
	entro i 30 giorni successivi; conferma entro 5 giorni lavorativi
	copie di sicurezza entro ulteriori 14 giorni; massimo complessivo 74 giorni
	—

	Log
	applicativi e di accesso HTTP 90 giorni; sicurezza e amministrazione 12 mesi
	registro delle attività dello studio per tutta la durata del Contratto
	—

	Revoca degli accessi del personale
	entro 24 ore dalla cessazione
	revisione trimestrale degli accessi privilegiati
	—

	Deposito del codice
	presso [agente di escrow], aggiornato ogni trimestre
	documento 57
	R09

	Certificazione ISO/IEC 27001:2022
	piattaforma Trailgun e processi di supporto
	oggi: rapporti di AWS da AWS Artifact; documenti 05, 10, 14
	R07, R08, R15, R16



Tabella 2 · Subfornitori
Catena alla firma. Il dettaglio (entità, servizi, dati, regioni, garanzie, DPA, sostituibilità) è nel Registro dei subfornitori (documento 15) e sulla pagina https://trailgun.ai/subprocessors.
	Rango
	Subfornitore
	Servizio
	Luogo dei dati

	2
	Amazon Web Services EMEA SARL, Lussemburgo (capogruppo Amazon.com, Inc., USA)
	infrastruttura, conservazione e copie, login (Cognito) ed email di accesso (SES), riconoscimento del testo (Textract), trascrizione (Transcribe), modelli Claude ed embeddings Titan su Amazon Bedrock
	Germania; copie in Irlanda; modelli ed embeddings in Germania, Irlanda come sola alternativa

	2
	Plus Five Five, Inc. (Resend), USA
	email delle comunicazioni che il Cliente attiva e relative risposte; notifiche senza dati delle pratiche
	Irlanda; società statunitense (clausole contrattuali tipo)

	2
	Wolters Kluwer Italia S.r.l., Italia
	banca dati One LEGALE (ricerca fonti): riceve solo stringhe di ricerca senza nomi, codici fiscali, importi o altri dati delle pratiche
	Italia

	2 / 3
	Openapi S.p.A. / Namirial S.p.A., Italia
	firma qualificata e visure, su richiesta del Cliente per la singola pratica
	Italia

	2
	Hoss Inc. (DocuPipe), USA
	riconoscimento del testo di riserva, solo se il Cliente lo attiva per iscritto
	Stati Uniti (clausole contrattuali tipo)

	2
	Telegram [entità contraente]; Twilio Inc. (SMS, WhatsApp)
	notifiche agli utenti che le attivano: solo avviso generico e collegamento
	fuori UE; nessun dato delle pratiche

	2
	Stripe [entità contraente]
	pagamenti del Cliente con la fatturazione a consumo
	UE e USA; solo dati di pagamento del Cliente



Tabella 3 · Referenti
	Ruolo
	Cliente
	Trailgun

	Referente contrattuale
	[nome, email, PEC]
	Franco Puppo, CEO, [email]

	Sicurezza e incidenti
	[casella di sicurezza, telefono 24/7]
	security@trailgun.ai, presidiata 24/7 per le priorità 1; reperibilità [+39 …]

	Privacy e DPO
	[DPO]
	privacy@trailgun.ai; DPO [nome o società], dpo@[…]

	Responsabile della sicurezza
	[nome]
	Franco Puppo, CEO

	Referente per le attività esternalizzate
	[nome]
	—

	Referente per l'uscita
	[nome]
	nominato all'avvio dell'uscita (documento 56)



Tabella 4 · Corrispondenza con DORA
	Norma
	Articolo dell'Allegato

	Art. 30, par. 1
	2

	Art. 30, par. 2, lett. a)
	4, 19

	lett. b)
	5

	lett. c)
	6

	lett. d)
	7

	lett. e)
	8

	lett. f)
	9

	lett. g)
	10

	lett. h)
	11

	lett. i)
	12

	Art. 30, par. 3, lett. a)
	13

	lett. b)
	14

	lett. c)
	15

	lett. d)
	16

	lett. e), punti i)-iv)
	17.1, 17.3, 17.2, 17.4

	lett. f)
	18

	Art. 30, par. 3, ultimo comma (microimprese)
	17.6

	Art. 30, par. 4
	26

	Art. 28, par. 3
	22

	Art. 28, par. 7
	11.1

	Art. 28, par. 8
	18, 21

	Art. 29
	20

	Reg. del. (UE) 2025/532, artt. 3-6
	19, 11.1 lett. e)



Sottoscrizione
Luogo e data: [ … ]
	Il Cliente · [denominazione]
	Trailgun · [Trailgun S.r.l.]

	


Firma, nome e qualità del firmatario
	


Il legale rappresentante, Franco Puppo



Approvazione specifica delle clausole
Ai sensi e per gli effetti degli artt. 1341 e 1342 c.c. il Cliente approva specificamente: art. 11 (risoluzione, recesso e preavvisi); art. 17 (modalità, frequenza e limiti di accesso, ispezione e audit); art. 19 (subappalto, termini di opposizione e recesso come rimedio); art. 27 (legge applicabile e foro esclusivo).
Il Cliente, per approvazione specifica: ______________________________
L'Allegato può essere sottoscritto con firma digitale o autografa, anche in due esemplari.
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