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Supporto alla valutazione d'impatto (DPIA) del Titolare
Modello compilabile per la valutazione d'impatto sulla protezione dei dati (art. 35 GDPR) di un trattamento svolto con la piattaforma Trailgun
Versione 2.0 · Dicembre 2026 · Stato al 01/12/2026
	Come si usa
•  Trailgun ha precompilato ciò che sa della piattaforma: descrizione del trattamento, misure tecniche e organizzative, rischi con il rischio residuo proposto. È il supporto che il responsabile del trattamento deve al titolare (art. 28, par. 3, lett. f), GDPR).
•  Il Titolare completa i campi gialli con il proprio contesto, fa propria o modifica la valutazione proposta e ne decide l'esito. La DPIA resta del Titolare.
•  Le informazioni aggiuntive che servono alla valutazione si chiedono a privacy@trailgun.ai: Trailgun le fornisce entro 10 giorni lavorativi.
•  Riferimenti: art. 35, par. 3, lett. b), e par. 7 GDPR; elenco del Garante delle tipologie di trattamento soggette a DPIA (provvedimento n. 467 dell'11/10/2018); documento 06 «Protezione dei dati personali»; DPA (documento 07), Allegati 1-4.



1 · Dati generali
	Titolare del trattamento
	 

	DPO del Titolare
	 

	Trattamento valutato
verticali e funzioni di Trailgun usati
	 

	Responsabile del trattamento
	[Trailgun S.r.l.], legale rappresentante Franco Puppo, CEO; privacy@trailgun.ai; DPO [nome o società], dpo@[…]

	Contratto e DPA
numero e data
	 

	Data della valutazione
	 

	Versione del supporto di Trailgun
	Documento 50, versione 2.0 · stato al 01/12/2026

	Prossimo riesame
	 



2 · Descrizione sistematica (art. 35, par. 7, lett. a)
	Voce
	Descrizione precompilata da Trailgun
	Integrazioni del Titolare

	Natura
	Trattamento automatizzato e continuativo dei documenti delle pratiche con agenti di intelligenza artificiale che leggono, estraggono, analizzano e redigono. Ogni elaborato è rivisto da un professionista del Titolare; nessuna decisione automatizzata (art. 22 GDPR).
	 

	Interessati
	Clienti del Titolare; debitori, garanti, controparti; terzi citati negli atti (testimoni, persone intercettate, familiari); utenti del Titolare.
	 

	Categorie di dati
	Documenti caricati e loro testo; anagrafiche; contratti, estratti conto, piani di ammortamento, garanzie; dati economici e fiscali; atti di procedimenti civili, concorsuali, amministrativi, tributari e penali (art. 10 GDPR), comprese intercettazioni e registrazioni audio (voce; occasionalmente dati dell'art. 9); elaborati, versioni, domande e risposte, conversazioni con gli agenti; email con i clienti del Titolare.
	 

	Volume e scala
	Variabile: da una pratica a lotti e data tape con migliaia di debitori.
	 

	Finalità
	Quelle del Titolare: difesa in giudizio, recupero e gestione dei crediti, due diligence, cartolarizzazioni, procedure concorsuali, escussione di garanzie, trattative. Trailgun non tratta per finalità proprie.
	 

	Canali d'ingresso
	Caricamento nella piattaforma, lotti, caselle email dedicate dello studio, interfaccia di programmazione con chiavi del Titolare. Trailgun riceve i dati solo dal Titolare.
	 

	Luoghi
	Dati a riposo in Germania (AWS, Francoforte), copie di sicurezza cifrate in Irlanda. Modelli Claude ed embeddings su Amazon Bedrock nell'Unione europea; riconoscimento del testo e trascrizione a Francoforte. Nessun contenuto delle pratiche fuori dall'Unione con le impostazioni predefinite (documento 61).
	 

	Fornitori
	Catena dei sub-responsabili nel DPA (Allegato 3) e nel Registro dei subfornitori (documento 15).
	 

	Conservazione
	Decisa dal Titolare durante il contratto (cancellazione per pratica e per cliente in ogni momento); alla cessazione 30 giorni di accesso in sola lettura, cancellazione nei 30 giorni successivi, copie di sicurezza entro ulteriori 14 giorni: al massimo 74 giorni.
	 

	Tecnologie
	Modelli linguistici di grandi dimensioni (Claude, Anthropic) eseguiti da AWS; embeddings Amazon Titan nell'Unione; OCR Amazon Textract; trascrizione Amazon Transcribe.
	 



3 · Criteri che rendono necessaria la DPIA
Trailgun indica i criteri che ricorrono per la natura della piattaforma (☒); il Titolare valuta gli altri per il proprio trattamento.
☒  Dati relativi a reati o categorie particolari (artt. 9 e 10 GDPR; art. 35, par. 3, lett. b)
☒  Uso innovativo di tecnologie: modelli linguistici di grandi dimensioni
☐  Larga scala: da valutare per data tape, lotti, fascicoli penali estesi
☐  Interessati vulnerabili: da valutare per debitori in difficoltà, minori citati negli atti
☐  Combinazione di insiemi di dati: solo dentro la pratica, nessuna fonte esterna
☐  Valutazione o punteggio di persone: no, si valutano documenti e crediti, non il merito creditizio
☐  Monitoraggio sistematico: no
☐  Decisioni automatizzate con effetti giuridici: no, art. 22 non applicabile
	Altri criteri valutati dal Titolare
	 



4 · Necessità e proporzionalità (art. 35, par. 7, lett. b)
	Principio
	Elementi forniti da Trailgun
	Valutazione del Titolare

	Finalità e base giuridica
	Trailgun tratta solo per il Servizio e su istruzione documentata (DPA, art. 5).
	 

	Minimizzazione
	Si trattano solo i documenti che il Titolare carica, per la lavorazione che avvia; nessun arricchimento esterno; sui fascicoli penali nessun embedding; le ricerche sulla banca dati giuridica non contengono dati delle pratiche.
	 

	Esattezza
	Ogni dato dell'elaborato ha la fonte (documento e pagina) o è «N/D»; agenti di controllo e calcoli in codice; il professionista rivede tutto.
	 

	Limitazione della conservazione
	Cancellazione per pratica e per cliente in ogni momento; cancellazione completa alla cessazione con conferma scritta (documento 54).
	 

	Informazione degli interessati
	Del Titolare (eccezioni dell'art. 14, par. 5, lett. b) e d)); modello di informativa sull'IA per i clienti dello studio (documento 19).
	 

	Diritti degli interessati
	Strumenti di ricerca, esportazione e cancellazione; le richieste che arrivano a Trailgun sono inoltrate al Titolare entro 3 giorni lavorativi, senza risposta diretta all'interessato; Procedura per le richieste degli interessati (documento 27).
	 

	Responsabili e trasferimenti
	DPA ai sensi dell'art. 28; sub-responsabili con DPA; nessun contenuto delle pratiche fuori dall'Unione con le impostazioni predefinite.
	 

	Alternativa meno invasiva
	Il lavoro manuale sugli stessi documenti: il sistema lo sostituisce con un trattamento più tracciato (fonti, versioni, registro delle attività e degli accessi penali).
	 



5 · Rischi per i diritti e le libertà, misure e rischio residuo (art. 35, par. 7, lett. c-d)
Valutazione proposta da Trailgun: probabilità e gravità combinate in basso, medio, alto. «Iniziale» è senza misure; «residuo proposto» è con le misure di Trailgun in essere. Il Titolare aggiunge le proprie misure e conferma o modifica il residuo.
	ID
	Rischio
	Iniziale
	Misure di Trailgun
	Residuo proposto
	Misure del Titolare e residuo finale

	DP-01
	Un utente vede dati di un altro studio o ente per un errore di isolamento
	Alto
	Predicato unico di visibilità coperto da test; cache del testo riconosciuto legata al singolo studio, mai condivisa
	Basso
	 

	DP-02
	Accesso con credenziali di un utente rubate
	Alto
	Solo su invito; secondo fattore TOTP obbligatorio per tutti; token verificato a ogni richiesta; disattivazione immediata dei nuovi accessi
	Basso
	 

	DP-03
	Abuso o compromissione dell'accesso amministrativo
	Alto
	Nessuna porta SSH; amministrazione con SSM e sessioni registrate; credenziali amministrative temporanee; MFA su ogni console; CloudTrail con convalida dell'integrità per 12 mesi; GuardDuty; registro degli accessi del personale ai contenuti; revisione trimestrale degli accessi
	Medio
	 

	DP-04
	Dati delle pratiche elaborati fuori dall'Unione dai fornitori dei modelli
	Alto
	Modelli ed embeddings su Amazon Bedrock nell'Unione; regioni fuori dall'Unione rifiutate dal codice; il produttore del modello non riceve i dati
	Basso
	 

	DP-05
	Accesso di autorità di paesi terzi presso fornitori con capogruppo statunitense
	Medio
	Dati e modelli nell'Unione; cifratura a riposo e in transito; contestazione delle richieste non fondate su un accordo internazionale (art. 48 GDPR); informazione al Titolare (DPA, art. 14); chiavi gestite da Trailgun con la tappa R12 del Percorso
	Medio
	 

	DP-06
	Riuso dei dati per addestrare modelli
	Alto
	Divieto contrattuale (DPA, art. 7); nessun addestramento da parte di Trailgun né di AWS o del produttore del modello; opt-out dei servizi AI di AWS (documento 60)
	Basso
	 

	DP-07
	Divulgazione tramite notifiche esterne
	Medio
	Email, SMS, WhatsApp e Telegram portano solo un avviso generico e un collegamento; canali scelti dall'utente
	Basso
	 

	DP-08
	Divulgazione tramite le ricerche verso la banca dati giuridica
	Medio
	Regola in codice, con test, che toglie nomi, codici fiscali, importi e dati delle pratiche dalle ricerche; verifica giurisprudenziale spenta di default
	Basso
	 

	DP-09
	Perdita di disponibilità o di integrità
	Alto
	Copia giornaliera e prima di ogni rilascio, in Germania e Irlanda; prova di ripristino trimestrale con RTO misurato; sonda esterna e allarmi 24/7; più zone con la tappa R12
	Medio
	 

	DP-10
	Conservazione oltre il necessario
	Alto
	Tutte le copie scadono in 14 giorni; cancellazione completa (testi, cache, conversazioni, indici, registri, utenti) con conferma scritta
	Basso
	 

	DP-11
	Elaborato inesatto che danneggia un interessato (per esempio un importo errato)
	Alto
	Fonte per ogni dato o «N/D»; agenti di controllo; calcoli in codice; revisione obbligatoria del professionista
	Medio
	 

	DP-12
	Trattamento eccessivo di dati di terzi nei fascicoli penali e nelle intercettazioni
	Alto
	Regime rafforzato (politica P16): nessun embedding, registro di ogni consultazione, domanda e analisi; filtro per imputato
	Medio
	 

	DP-13
	Diritti degli interessati non soddisfatti
	Medio
	Ricerca, esportazione e cancellazione per pratica e per cliente; inoltro in 3 giorni lavorativi
	Basso
	 

	DP-14
	Violazione non rilevata o notificata in ritardo
	Alto
	Log di accesso HTTP e applicativi per 90 giorni; allarmi 24/7; GuardDuty; notifica al Titolare entro 24 ore (Procedura 26)
	Medio
	 

	DP-15
	File malevolo caricato che compromette la piattaforma
	Medio
	Limiti su numero e dimensione degli archivi; apertura dei file in componenti aggiornati in un container senza privilegi; scansione delle immagini e delle dipendenze
	Medio
	 

	DP-16
	Errore di configurazione del Titolare (visibilità, utenti, ruoli)
	Medio
	Visibilità per cliente; ruoli admin, membro, operator e viewer; registro delle attività consultabile dall'amministratore dello studio
	Medio
	 

	DP-17
	File inviati negli Stati Uniti dall'OCR di riserva
	Medio
	Opzione per studio spenta di default; si accende solo per scelta scritta del Titolare; clausole contrattuali tipo
	Basso
	 

	DP-18
	Contenuto generato dall'IA scambiato per lavoro umano
	Medio
	Metadati leggibili da macchina «AI-generated, EU AI Act art. 50» nei DOCX e PDF; avviso di IA nelle chat, sulla pagina dell'atto e nelle mail automatiche; informativa ai clienti (documento 19)
	Basso
	 



6 · Misure aggiuntive del Titolare
	Revisione degli elaborati
chi rivede, con quali controlli
	 

	Minimizzazione dei dati caricati
titoli neutri, esclusione di categorie non necessarie
	 

	Gestione degli utenti e della visibilità
	 

	Informazione degli interessati
	 

	Altre misure
	 



7 · Parere del DPO ed esito
	Parere del DPO del Titolare
	 

	Rischio residuo complessivo
	 



☐  Il trattamento può iniziare
☐  Il trattamento può iniziare con le misure aggiuntive della sezione 6
☐  Il rischio residuo resta alto: serve la consultazione preventiva del Garante (art. 36 GDPR), con l'assistenza di Trailgun

	Il Titolare
	Il DPO del Titolare

	


Firma, nome e qualità del firmatario
	


Firma · data
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