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Modelli di notifica degli incidenti
Notifica iniziale, relazione intermedia, relazione finale e comunicazione di minaccia significativa, con i campi che il Cliente riporta nei propri modelli del Regolamento di esecuzione (UE) 2025/302
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	Come si usa
•  Sono i moduli con cui Trailgun informa il Cliente di un incidente TIC che incide o può incidere sul Servizio o sui suoi dati (Allegato DORA, art. 9; Procedura di risposta agli incidenti, documento 25). Il Cliente li riceve compilati, per email alla sua casella di sicurezza e con una telefonata al referente.
•  I campi seguono le informazioni che l'entità finanziaria inserisce nei moduli del Reg. es. (UE) 2025/302, dove Trailgun è la fonte. Un campo che ancora non si conosce si scrive «in verifica» con l'ora del prossimo aggiornamento: non si omette mai.
•  Ogni comunicazione porta il codice dell'incidente (INC-aaaa-nnn), usato in tutte le comunicazioni successive. La classificazione dell'incidente ai fini di DORA resta del Cliente.
•  Le violazioni di dati personali si notificano anche con il modulo della Procedura per le violazioni dei dati personali (documento 26), entro 24 ore.



Tempi di Trailgun e tempi del Cliente
	Comunicazione
	Trailgun al Cliente
	Il Cliente all'autorità (Reg. del. (UE) 2025/301, art. 5)

	Notifica iniziale
	entro 2 ore da quando Trailgun viene a conoscenza dell'incidente
	entro 4 ore dalla classificazione come grave e comunque entro 24 ore dalla conoscenza

	Aggiornamenti
	almeno ogni 24 ore fino alla chiusura, e a ogni cambiamento rilevante
	—

	Relazione intermedia
	entro 48 ore dalla notifica iniziale di Trailgun
	entro 72 ore dalla notifica iniziale

	Relazione finale
	entro 20 giorni dalla chiusura dell'incidente
	entro 1 mese dall'ultima relazione intermedia

	Minaccia informatica significativa
	entro 24 ore
	notifica volontaria (art. 19, par. 2, DORA)

	Violazione di dati personali
	entro 24 ore al Titolare
	entro 72 ore al Garante (art. 33 GDPR)



Classificazione interna di Trailgun su tre livelli (grave, significativo, minore), allineata ai criteri del Regolamento delegato (UE) 2024/1772: clienti colpiti, durata e inattività, diffusione geografica, perdite di dati, criticità dei servizi, impatto economico. L'assistenza al Cliente negli incidenti TIC è senza costi aggiuntivi (art. 30, par. 2, lett. f), DORA).


Modulo 1 · Notifica iniziale · entro 2 ore
	Notifica iniziale di incidente TIC

	Codice dell'incidente
INC-aaaa-nnn
	 

	Destinatario
Cliente, casella di sicurezza, referente
	 

	Mittente
nome, ruolo, email, telefono
	Franco Puppo, CEO e responsabile della sicurezza · security@trailgun.ai · reperibilità [+39 …]

	Data e ora di invio
	 

	Data e ora di rilevazione
quando il primo evento è stato osservato
	 

	Data e ora della conoscenza
quando Trailgun ha qualificato l'evento come incidente: da qui decorrono le 2 ore
	 

	Descrizione
che cosa è successo, in termini comprensibili
	 

	Servizi e funzioni colpiti
accesso, lavorazioni (quali verticali), API, caselle, comunicazioni, firma
	 

	Utenti e pratiche del Cliente colpiti
numero, se noto
	 

	Dati coinvolti
disponibilità, autenticità, integrità, riservatezza: sì, no, in verifica; dati personali e penali
	 

	Livello Trailgun e criteri
grave, significativo, minore; criteri che scattano
	 

	Origine presso un fornitore terzo
sì o no; quale
	 

	Come è stato scoperto
allarme, Cliente, fornitore, personale, terzi
	 

	Stato e misure adottate
in corso, contenuto, risolto; piano di continuità attivato sì o no
	 

	Che cosa può fare il Cliente
ripiego, credenziali da cambiare, pratiche da controllare
	 

	Prossimo aggiornamento
ora prevista, comunque entro 24 ore
	 



Aggiornamento · almeno ogni 24 ore
	Aggiornamento

	Codice e numero dell'aggiornamento
INC-aaaa-nnn · aggiornamento n
	 

	Che cosa è cambiato
fatti nuovi dall'ultima comunicazione
	 

	Livello e criteri
confermati o rivisti, con il motivo
	 

	Stato del servizio e dei dati
funzioni disponibili, dati coinvolti accertati
	 

	Prossimi passi e previsione
azioni in corso; ora prevista di ripristino
	 

	Prossimo aggiornamento
ora
	 





Modulo 2 · Relazione intermedia · entro 48 ore
	Relazione intermedia

	Codice dell'incidente
INC-aaaa-nnn
	 

	Destinatario
Cliente, casella di sicurezza, referente
	 

	Mittente
nome, ruolo, email, telefono
	Franco Puppo, CEO e responsabile della sicurezza · security@trailgun.ai · reperibilità [+39 …]

	Data e ora di invio
	 

	Data e ora di inizio dell'incidente
se diversa dalla rilevazione
	 

	Data e ora del ripristino
delle attività ordinarie, o previsione
	 

	Durata e tempo di inattività
in ore e minuti, per funzione
	 

	Utenti, pratiche e operazioni coinvolti
numeri riferiti al Cliente
	 

	Stati membri coinvolti
dei clienti del Cliente colpiti, se noti
	 

	Perdite di dati
per tipo (disponibilità, autenticità, integrità, riservatezza), con quantità e periodo
	 

	Accesso malevolo non autorizzato
sì, no, in verifica; sistemi interessati
	 

	Tipo di incidente
guasto, errore umano, attacco, fornitore; tecniche dell'attaccante se note
	 

	Componenti colpiti
infrastruttura, applicazione, fornitore; aree funzionali
	 

	Indicatori di compromissione
indirizzi, file, comportamenti, se è un attacco
	 

	Misure temporanee
contenimento, ripieghi, procedure di continuità usate
	 

	Segnalazioni ad altre autorità
Garante (tramite il Titolare), Polizia postale, CSIRT
	 

	Ipotesi sulla causa
con il grado di certezza
	 

	Impatto economico stimato per Trailgun
dove rileva
	 





Modulo 3 · Relazione finale · entro 20 giorni dalla chiusura
	Relazione finale

	Codice dell'incidente
INC-aaaa-nnn
	 

	Destinatario
Cliente, casella di sicurezza, referente
	 

	Mittente
nome, ruolo, email, telefono
	Franco Puppo, CEO e responsabile della sicurezza · security@trailgun.ai · reperibilità [+39 …]

	Data e ora di invio
	 

	Causa radice
accertata, con le evidenze
	 

	Data e ora della soluzione
della causa e dell'incidente
	 

	Impatto definitivo
durata, inattività, utenti, pratiche, dati, Stati membri
	 

	RTO e RPO effettivi
confrontati con gli obiettivi dello SLA (documento 55)
	 

	Costi e perdite
di Trailgun, dove rilevano; crediti di servizio dovuti
	 

	Ricorrenza
incidenti con la stessa causa apparente negli ultimi 6 mesi
	 

	Azioni correttive
permanenti, con titolare e data; verifiche di efficacia
	 

	Violazione dei dati personali
sì o no; riferimento alla notifica del documento 26
	 

	Lezioni apprese
modifiche al piano di continuità, alle politiche, al registro dei rischi (documento 41)
	 

	Firma
responsabile della sicurezza, data
	 





Modulo 4 · Minaccia informatica significativa · entro 24 ore
Per le minacce che possono riguardare il Cliente, anche senza un incidente in corso: il Cliente valuta se notificarle all'autorità su base volontaria (art. 19, par. 2, DORA).
	Comunicazione di minaccia informatica significativa

	Codice dell'incidente
INC-aaaa-nnn
	 

	Codice della minaccia
MIN-aaaa-nnn
	 

	Destinatario
	 

	Data e ora della conoscenza
	 

	Descrizione della minaccia
vulnerabilità, campagna, attore, avviso di un fornitore o di un CSIRT
	 

	Fonte e affidabilità
chi la segnala; confermata o in verifica
	 

	Sistemi e servizi che potrebbe colpire
componenti di Trailgun, fornitori, servizi del Cliente
	 

	Probabilità e possibile impatto
per il Servizio e per i dati del Cliente
	 

	Indicatori di compromissione noti
	 

	Misure adottate da Trailgun
correzioni, mitigazioni, monitoraggio rafforzato
	 

	Misure consigliate al Cliente
	 

	Prossimo aggiornamento
se la situazione cambia
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